Kako da postanem haker?



Da biste uopće postali H od haker u pravom smislu reci morate da ovladate kompjuterskim vještinama kao sto su programiranje, mreže, poznavanje sistema i servise koje želite da napadnete. Hakerisanje ili kako postati haker ne može se naučiti za kratko vrijeme. 

Možda ako budete imali sreće, ovo sve savladate u roku od 1 godine,

ali nikako nemojte imati u vidu da će vam trebati manje od tog perioda.
Pa da počnemo šta sve i kako:


1. Morate se upoznati sa nekim programskim jezicima. Izbacite iz glave HIGH

programske jezike i znajte da je C najviše sto ćete ići na putu da postanete haker.

Normalno uz nove trendove ide i C#, ali on je priča za sebe i nije univerzalni jezik.
C kompajleri koje vam ja preporučujem su:
BCC 32 za Windows : http://www.borland.com/products/downloads/download_cbuilder.html
i svakako GNU C kompajler koji dolazi uz svaku instalaciju Unix sistema.
Uz C ćete vremenom početi da prelazite na asm, mada budući da se sad polako prelazi

na 64bitnu strukturu moj, lični savjet je da odmah krenete sa asm za amd64 i ia64

jer su oni budućnost, jer u suprotnom ćete gubiti vrijeme učeći ia32 asm ispočetka.


2. Kad ste sve ovo savladali i upoznali se sa sintaksom C jezika i asemblerom, 

red je da pređete na naprednije stavi kao sto je početak pisanja C programa

za komunikaciju preko interneta : www.ecst.csuchico.edu/~beej/guide/net/
Dakle to je put ka daljem učenju. 


3. Posto ste ovo savladali, idemo na učenje administracije sistema koji želite da napadnete

i na učenje njegovih slabosti. Ne bojte se nema mnogo, sta je to par service-a sa ogromnim config fajlovima i učenjem kako šta i gdje radi.(ovdje se podrazumijeva da znate šta ide na

koje protove, recimo smrtp na 25, pop3 na 110, http na 80, ftp na 21 itd. itd.) i normalno podrazumeva se da cete ovde u ovoj najduzoj 3coj fazi nauciti kako sta radi.

Bilo iz raznih online tutoriala, bilo iz RFCova.


4. Dobro i ovu 3cju fazu smo pregurali, red je da se upoznamo sa formatima binarnih fajlova. ELF za Unix, PE za Windows sisteme. O njima ćete najviše saznati ako posjetite stranicu čuvene virus grupe 29a na adresi : http://www.vx.netlux.org/29a/ (Opcionalno)


5. Ok još niste umorni, i dalje ste samnom na ovom kratkom putu? Pa sad je red da krenemo na pravu stvar. Učiti tehnike exploitovanja, buffer overflow je za sada najpopularnija, 

ali postoje razne tehnika ulaženja u tuđe sisteme, recimo uvaljivanje home-made stealth trojanca za neki windows server je vise nego dobra stvar. Također ni Linux kernel nije perfektan i tko zna šta sve možete naći njegovim čitanjem tako da to se vama prepusta.

Dakle ovo je samo mali put koji morate proći kako bi postali h od hakera?

Da li je to vrijedno trošenja vremena, prosudite sami.

Ali znajte da ne možete postati haker za nedjelju dana ili mjesec dana.

To zahtjeva duzi vremenski period i posvećenost onome sto ste naumili da uradite. 



Kako da upadnem u tuđi kompjuter ako imam IP adresu?



Veoma teško, ili pak lako ako vas posluzi sreća. 
1. morate imati neki port scanner kako biste znali koje portove zrtva drzi otvorene.
To ćete postići korištenjem nmap port scenera sa adrese : www.insecure.org/nmap/nmap_download.html
2. morate naći exploit koji je primjeren sistemu koji napadate

kao i servisu koji ste našli da je otvoren korištenjem nmap port scanera.
Sajtovi za skidanje exploita su:
http://www.packetstormsecurity.org/
http://www.securityfocus.com
http://www.securiteam.com/
http://www.zone-h.org/
Najveci broj exploita je pisan u perl-u ili u C, tako da ako ste korisnik Windowsa preporučujem Borland Bcc32 koji možete naći u prethodnom pitanju/odgovoru

i ActivePerl za Windows možete skinuti sa :
http://www.activestate.com/Products/ActivePerl/
3. posto ste nabavili exploit koji ste tražili možete preci na njegovu upotrebu sto vam prepuštam da pročitate u samom objašnjenu koje exploit nosi u svom source kodu.



Koja je razlika između hakera i lamera?

Odgovor je lako dati, i ne razumijem sto komplicirati?

Da li da bi znali gdje da se svrstate ili što? No kako bilo idemo pravo na objašnjenje.
Haker - Osoba koja se razume u sisteme i programiranje,

te mu rupe dolaze same od sebe. Jednostavno vidi ih.
Lamer - Osoba koja se ograničava na korištenje već postojećih exploita

eto cisto da bi se čulo da je hakovala nešto. Znanje im je na 0,

s tim sto kompajliranje exploita ipak zavređuje neko malo znanje.
Cracker - izvorno isto sto i haker samo svoje znanje koristi da naudi,

mada danas se ovaj termin koristi da bi se označio ljude koji lome zaštitu

komercijalnih programa kako bi ih učinili dostupnim nama, običnim smrtnicima.
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DownBload citat :

Puno ljudi se predstavlja da su strucnjaci za sigurnost i racunala opcenito, iako je njihovo znanje upitno.
Stvari koje danasnji hacker mora znati (i bez kojih nije hacker nego newbie ili lamer):

Programiranje:
- C/C++/Java
- ASM (barem osnove)
- PERL, python, TCL....(jedno ili vise od navedenih)
- shell skripte
- Sistemsko programiranje (fork(), unlink(), ShellExecute(), GetProcAddr(), etc. 
- Kernel Moduli i VxD deviceovi


Mreze:
- socket programiranje
- layeri, struktura i funkcioniranje TCP/IP familije protokola
- propusti u TCP/IP familiji protokola
- SMTP, FTP, DNS, HTTP, POP, IMAP etc...protokoli
- routeri, switchevi, hubovi (rad i sigurnost)
- Poznavanje 802.3 i 802.11 standarda kao najrasirenijih (rad i sigurnost)
- DoS napadi


Ranjivosti i exploiti:
- buffer overflow (pronalazenje i exploitacija)
- format string (pronalazenje i exploitacija)
- heap overflow (pronalazenje i exploitacija)
- race condition napadi
- specijalne tehnike kao ret-into-libc, integer overflow, free() tehnika etc.
- etc. 
- zastita - Owl, Pax, libsafe etc.
NAPOMENA: exploatacija je opcionalna


WEB:
- CGI, PHP, ASP, JSP etc. (jedno ili vise od navedenih - programiranje i sigurnost)
- HTTP, JavaScript...
- Sigurnost browsera
How To Become A Hacker?

Why This Document?
What Is a Hacker?
The Hacker Attitude
1. The world is full of fascinating problems waiting to be solved.
2. No problem should ever have to be solved twice.
3. Boredom and drudgery are evil.
4. Freedom is good.
5. Attitude is no substitute for competence.
Basic Hacking Skills
1. Learn how to program.
2. Get one of the open-source Unixes and learn to use and run it.
3. Learn how to use the World Wide Web and write HTML.
4. If you don't have functional English, learn it.
Status in the Hacker Culture
1. Write open-source software
2. Help test and debug open-source software
3. Publish useful information
4. Help keep the infrastructure working
5. Serve the hacker culture itself
The Hacker/Nerd Connection
Points For Style
Other Resources
Frequently Asked Questions


http://www.catb.org/~esr/faqs/hacker-howto.html
